SISR

CMS Hugo / WordPress

Dans ce document, nous aborderons
la mise en place des CMS Hugo et
WordPress. Nous détaillerons
également les  solutions de
protection a mettre en ceuvre, telles
que iptables, Fail2Ban et PortSentry.
Par ailleurs, des solutions de test
seront intégrées pour évaluer Ia
sécurité et la performance. Enfin,
nous verrons comment configurer et
utiliser RSYNC pour la
synchronisation et la sauvegarde des
données.
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CMS Hugo
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OBIJECTIF : Cette section de la procédure vise expliquer la mise en place du CMS Hugo

MODE OPERATOIRE :

Configuration

Pour pouvoir installée la derniere version de Hugo vous devez premiérement installée git
sur:

= Apt install git

root@debianl12CLI:~# sudo apt install git

Ensuite, utilisez la commande wget pour vous rendre sur le site officiel de Hugo CMS ou sur
leur dépot GitHub. Une fois cela fait, copiez le lien du fichier que vous souhaitez télécharger :

= Wget c

https://github.com/gohugoio/hugo/releases/download/v0.135.0/hugo extended O.
135.0 linux-amd64.debd

ownload/ve.135.8/hugo_extended 8.135.8 linux-amded.deb
download/ve.135.8/hugo_extended_8.135.8_linux-amdsd.deb

Une fois cela fait taper la commande suivante :

=>» dpkg -i hugo_extended_0.135.0_linux-amd64.deb

root@hugocms :~# dpkg -i hugo extended 8.135.8 linux-amdb6d.deb

Vous pouvez vérifier la version installée :

=> hugo -v

root@hugocms:~# hugo -v
--verbose was deprecated in Hugo v8.114.8 and will be removed in Hugo 8.136.8. use --loglevel info

otal in 1 ms
Error: Unable to locate config file or config directory. Perhaps you need to create a new sife.
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Une fois Hugo installé, vous pouvez créer un site avec la commande suivante :

=>» hugo new site monsite

root@hugocms :~# hugo new site monsite
*Congratulations! Your new Hugo site was created in /root/monsite.

Just a few more steps...

Change the current directory to /root/monsite.

Create or install a theme:

- Create a new theme with the command "hugo new theme <THEMENAME:>"

- Or, install a theme from https://themes.gohugo.io/

Edit hugo.toml, setting the "theme" property to the theme name.

Create new content with the command "hugo new content <SECTIONMAME>/<FILENAME>.<FORMAT>".
Start the embedded web server with the command "hugo server --buildDrafts".

See documentation at https://gohugo.iof.
root@hugocms : ~f *

=>» cd monsite

g s:~# cd monsite/
root@hugocms : ~/monsite# _

Pour pouvoir installer un théme depuis GitHub, suivez les commandes suivantes :

=> Gitinit

pdt Git vide initialis
root@hugocms : ~/monsite#

=>» git submodule add https://github.com/google/docsy.git themes/docsy
root@hugocms:~/monsite# git submodule add https://github.com/google/docsy.git themes/docsy
Clonage dans '/root/monsite/themes/docsy’...

remote: Enumerating objects: :

remote: Counting objects: 166% (1863/1863), done.

remote: Compressing objects: 186% (518/518), done.

remote: Total 11741 (delta 656 reused
éception d'objets: 186% ( 17
ésolution des deltas: 1068%
~oot@hugocms @ ~/monsites#

(delta 466), pack-reused 18678 (from 1)
9.34 Mio | 4.88 Mioy f
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=>» echo "theme ="docsy" >> hugo.toml

ghugocms :~/monsite# echo "theme = "docs

root@hugocms : ~/monsite#

=>» git submodule add https://github.com/twbs/bootstrap.git
themes/github.com/twbs/bootstrap

D . com/twl
ootstrap’...
Enumerating objects
remote: Counting objects: 188
remote: Compressing objects:
Réception d’objets: (3835 873), 45.95 Mio | 22

=>» git submodule add https://github.com/FortAwesome/Font-Awesome.git
themes/github.com/FortAwesome/Font-Awesome

root@hugocms :~/monsite# git submodule add https ithub.com/FortAwesome/Font-Awesome.git themes/github.com/FortAwesome/font-awesome
Clonage dans '/root/monsite/themes/github.com/FortAwesome/font-awesome’. ..
remote: Enumerating obj 5 ne.
remote: Counti bj q 255/123 ), done.
f2346), done.
65), 79.38 Mio | 17.54 Mio/s

=>» git submodule update --init —recursive

root@hugocms :~/monsite# git submodule update --init --recursive
root@hugocms :~/monsited#

=>» hugo server --port=1414 --bind=0.0.0.0

hemes}
root/monsite/theme thub. com/tubs/bootstrap/hugo.yml

VendorIn

il
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Une fois votre theme installé, vous pouvez accéder a votre site web :

=>» http://Votrelp:1414/

Exemple :

B My New Hugo Site

Pour modifier votre site, vous pouvez accéder au répertoire public

root@hugocms :~/monsite/public# 1s
B4.html categories c¢ss favicons index.html index.xml j sitemap.xml tags webfonts

root@hugocms :~/monsite/public#
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saint ot 5| HAGA Wordpress

OBJECTIF : Cette section de la procédure vise expliquer la mise en place de Wordpress

MODE OPERATOIRE :

Configuration

Installer MariadB :

https://mariadb.org/download/?t=repo-
config&d=Debian+12+%22Bookworm%22&v=11.48&r_m=1icam

=>» apt-get install apt-transport-https curl

= mkdir -p /etc/apt/keyrings

=>» curl -o /etc/apt/keyrings/mariadb-keyring.pgp 'https://mariadb.org/mariadb_re-
lease_signing_key.pgp'

=>» nano /etc/apt/sources.list.d/mariadb.sources

Contenu du fichier mariadb.sources.

=>» apt update
=>» aptinstall mariadb-server -y

Créer la base de données et |'utilisateur pour WordPress :

mariadb -u root

CREATE USER 'wordpress'@'localhost' IDENTIFIED BY 'wordpresspassword';
CREATE DATABASE wordpress;

GRANT ALL PRIVILEGES ON wordpress.* TO 'wordpress'@'localhost’;
FLUSH PRIVILEGES;

EXIT;

VY VY

Note : Sécuriser I'acces a la base de données en mettant un mot de passe fort (Recommanda-
tion CNIL)
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https://mariadb.org/download/?t=repo-config&d=Debian+12+%22Bookworm%22&v=11.4&r_m=icam
https://mariadb.org/download/?t=repo-config&d=Debian+12+%22Bookworm%22&v=11.4&r_m=icam
file:///C:/Users/Tom/Downloads/Documentation/Fichier/mariadb.sources

Installer Nginx :
Installer les paquets nécessaires :

=>» aptinstall curl gnupg?2 ca-certificates Isb-release debian-archive-keyring
Télécharger et installer la clé de signature en exécutant :

=>» curl https://nginx.org/keys/nginx_signing.key | gpg --dearmor | tee /usr/share/key-
rings/nginx-archive-keyring.gpg >/dev/null

Vérifier la clé téléchargée avec la commande suivante :

= gpg --dry-run --quiet --no-keyring --import --import-options import-show
/usr/share/keyrings/nginx-archive-keyring.gpg

Résultat attendu :
pub rsa2048 2011-08-19 [SC] [expires: 2027-05-24]
573BFD6B3D8FBC641079A6ABABF5BD827BDIBF62
uid nginx signing key <signing-key@nginx.com>
Notez que la sortie peut contenir d'autres clés utilisées pour signer les paquets.
Pour utiliser la version stable de Nginx, exécuter :
=> echo "deb [signed-by=/usr/share/keyrings/nginx-archive-keyring.gpg]

http://nginx.org/packages/debian Isb_release -cs nginx" | tee
/etc/apt/sources.list.d/nginx.list

Pour utiliser la version mainline, exécuter :

=> echo "deb [signed-by=/usr/share/keyrings/nginx-archive-keyring.gpg]
http://nginx.org/packages/mainline/debian Isb_release -cs nginx" | tee
/etc/apt/sources.list.d/nginx.list

Page 9 sur 37




Configurer le systeme pour préférer les paquets du dépot nginx.org avec la commande :

=>» echo -e "Package: *\nPin: origin nginx.org\nPin: release o=nginx\nPin-Priority: 900\n"
| tee /etc/apt/preferences.d/99nginx

Mettre a jour la liste des paquets :
=>» apt update

Installer Nginx :
=> aptinstall nginx

Vérifier la version installée de Nginx :

= nginx -v

Installer WordPress pour Nginx :

=>» mkdir -p /usr/share/nginx/html/WP
Sur le site officiel de WordPress, vous pouvez télécharger les derniéres versions de Word-
Press. Téléchargez I'archive dans le répertoire /tmp. Vous pouvez accéder a ce répertoire en

utilisant cd, et télécharger I'archive en utilisant wget :

= cd /tmp
=>» wget https://wordpress.org/latest.tar.gz

Extraire cette archive dans le répertoire créé précédemment. Ceci peut étre fait en utilisant :
=> tar xf latest.tar.gz

Déplacer le contenu de WordPress dans « html » de nginx :
= mv /tmp/wordpress/* /usr/share/nginx/html/WP/

Configurer la connexion a la base de données pour WordPress. Copier le fichier de base :

=>» cp /usr/share/nginx/html/WP/wp-config-sample.php /usr/share/nginx/html/WP/wp-
config.php
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Editer le fichier.
=>» nano /usr/share/nginx/html/WP/wp-config.php
Remplacer la connexion a la BDD par |'utilisateur créer précédemment.
define( 'DB_NAME', 'wordpress' );
define( 'DB_USER', 'wordpress' );
define( 'DB_PASSWORD', 'wordpresspassword" );
define( 'DB_HOST', 'localhost' );

Le serveur web aura besoin d'un acces complet a ces fichiers. Modifier I'autorisation en utili-
sant :

=>» chown -R nginx /usr/share/nginx/html|/WP
=>» find /usr/share/nginx/html -type d -exec chmod 755 {} \;
=>» find /usr/share/nginx/html -type f -exec chmod 644 {} \;

Notez que Nginx fonctionne avec ['utilisateur et le groupe nginx, mais PAS PHP. PHP fonctionne
avec l'utilisateur et le groupe www-data.

Pour vérifier les services faire :
= psaux
USER : L'utilisateur qui exécute le processus.

PID : L'ID du processus.
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Installer PHP :
=> aptinstall php8.2 php8.2-cli php8.2-fpm php8.2-mysqgl php8.2-curl -y

Note : Dépot utile LEMP/LAMP https://deb.sury.org,

Changer I'utilisateur et le groupe pour PHP8.2 :
=>» nano /etc/php/8.2/fom/pool.d/www.conf

Modifier dans le fichier les lignes suivante :

user = nginx

group = nginx

listen.user = nginx

listen.group = nginx

Redémarrer le service PHPfpm.

=>» systemctl restart php8.2-fom.service
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Configurer Nginx pour WordPress :
Si 'utilisateur de nginx n’est pas « nginx » alors le changer :
=>» nano /etc/nginx/nginx.conf

user nginx;
worker_processes auto;

Pour configurer Nginx pour WordPress, nous devons créer un nouveau bloc serveur pour
notre installation WordPress :

=>» nano /etc/nginx/conf.d/wordpress.conf

Sivous utilisez https importer ce fichier de configuration, sinon en http celui-ci.

Renommer le fichier de configuration par défaut :
=>» mv /etc/nginx/conf.d/default.conf /etc/nginx/conf.d/default.conf.disabled
Ajouter le dossier et le fichier de configuration de fastcgi pour Nginx :

=>» mkdir -p /etc/nginx/snippets
=>» nano /etc/nginx/snippets/fastcgi-php.conf

Contenu du fichier « fastcgi-php.conf ».

Valider la configuration de Nginx en utilisant :
= nginx -t

Redémarrer Nginx :

=> systemctl restart nginx
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file:///C:/Users/Tom/Downloads/Documentation/Fichier/https_nginx_wordpress.conf
file:///C:/Users/Tom/Downloads/Documentation/Fichier/http_nginx_wordpress.conf
file:///C:/Users/Tom/Downloads/Documentation/Fichier/fastcgi-php.conf

060 ¢ .
(Scint Pou iﬂgﬁ%g! Questlon

Jekyll est un générateur de sites statiques congu pour transformer des fichiers de texte brut,
comme ceux en Markdown, en pages HTML prétes a étre hébergées. Il est souvent utilisé
pour créer des blogs, des portefeuilles, ou des sites de documentation technique.
Contrairement aux sites dynamiques, Jekyll ne nécessite pas de base de données ni de
serveur pour exécuter des scripts. Il génere des fichiers HTML statiques qui sont rapides a
charger et faciles a déployer.

Un des grands avantages de Jekyll est sa simplicité de déploiement. Il s'integre parfaitement
avec GitHub Pages, offrant un hébergement gratuit et automatique des que vous mettez a
jour votre dépot Git. De plus, les sites statiques étant plus sécurisés, Jekyll réduit les risques
de failles souvent liées aux CMS dynamiques comme WordPress. |l offre également un
controle total sur la personnalisation, avec la possibilité de créer des layoutssur mesure en
utilisant le langage de templating Liquid.

Cependant, Jekyll présente aussi des limites. Sa nature statique signifie qu'il ne peut pas
gérer nativement des fonctionnalités dynamiques comme des commentaires ou des
formulaires interactifs. Cela impose de recourir a des services externes pour ces besoins. De
plus, son utilisation peut étre complexe pour des non-développeurs, car elle repose sur des
outils comme Git et la lighe de commande. Enfin, pour des sites volumineux, le temps de
compilation peut devenir long, ce qui ralentit les mises a jour.

Ainsi, Jekyll est un outil puissant et efficace pour des projets ou la simplicité, la rapidité et la
sécurité sont primordiales, mais il peut étre moins adapté aux sites nécessitant beaucoup de
contenu dynamique.
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Expliquer le réle de ces logiciels Eleventy et Gatsby avec leurs avantages/inconvénients puis

comparez-les avec le logiciel retenu HUGO :

Eleventy est un générateur de site statique qui
permet de créer des sites web a partir de modéles et
de contenus. Il est trés flexible et s'adapte a
différents formats de fichiers, tels que Markdown,
HTML, et bien d'autres.

Avantages :

e Simplicité : Facile a configurer et a utiliser,
idéal pour les petits projets.

e  Flexibilité : Supporte plusieurs formats de
fichiers, ce qui permet une grande liberté
dans la structure du contenu.

e Pas de dépendances lourdes : Ne nécessite
pas de framework JavaScript lourd.

Inconvénients :

e Moins de fonctionnalités avancées : Par
rapport a d'autres générateurs comme
Gatsby, il peut manquer de certaines inté-
grations et fonctionnalités avancées.

Gatsby est un générateur de site statique basé sur React.
Il est optimisé pour créer des applications web modernes
et rapides, souvent utilisées pour des sites plus
complexes.

Avantages :

e Performance : Génere des sites tres rapides
grace a un rendu coté serveur et a I'optimisa-
tion automatique des ressources.

e Ecosystéme riche : Large choix de plugins et
d’intégrations avec des CMS et des AP tierces.

e Réactivité : Idéal pour les sites nécessitant une
interactivité grace a son utilisation de React.

Inconvénients :

e Complexité : Peut-étre plus difficile a prendre
en main pour les développeurs novices.

00

® Gatsby

Hugo se distingue des autres générateurs de site sta-
tique comme Eleventy et Gatsby par sa rapidité et sa
simplicité d’utilisation. Contrairement a Gatsby qui est
basé sur React et peut étre complexe a configurer Hugo
permet une prise en main rapide. Bien qu’Eleventy offre
une flexibilité intéressante avec plusieurs formats de fi-
chiers, Hugo excelle par sa performance, méme pour les
sites de grande taille. Alors qu’Hugo se concentre sur la
génération de sites statiques rapides, Gatsby est meil-
leur dans les projets nécessitant une interactivité pous-
sée.

Ity
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A votre avis, pourquoi c’est le logiciel HUGO qui a été retenu plutot que Eleventy ou Gatsby ?
Justifiez :

Le logiciel HUGO a été retenu par rapport a Eleventy et Gatsby, car Corporate LM vise a offrir des outils de ges-
tion informatique "simples, performants et adaptés". HUGO répond parfaitement a ces exigences de simplicité
et d'efficacité sans nécessiter de compétences spécialisées dans des frameworks comme React. De plus, |'entre-
prise utilise Ubuntu pour ses équipes de développeurs, et l'intégration de HUGO dans un environnement virtua-
lisé sous Linux est fluide et naturelle, ce qui en fait un choix plus pertinent. Par ailleurs, I'adaptation de HUGO sur
un serveur Debian est également facilitée.

Dans le contexte de Corporate LM, I'utilisation de Jekyll sur le serveur montre que |'entreprise est déja familiere
avec les générateurs de sites statiques. HUGO est souvent considéré comme une alternative plus performante a
Jekyll, particulierement pour les développeurs cherchant a explorer de nouveaux outils de génération statique.
Ainsi, I'adoption de HUGO s'inscrit naturellement dans la continuité de I'expérience acquise avec Jekyll.

Qu’appelle-t-on une infrastructure LEMP :

Une infrastructure LEMP est un ensemble de logiciels open source utilisés pour héberger des applications web,
souvent des sites dynamiques ou des systémes de gestion de contenu (CMS) comme WordPress. L'acronyme
LEMP représente les éléments principaux de cette infrastructure :

L — Linux : Le systeme d'exploitation sur lequel l'infrastructure est installée. Linux est un choix populaire pour les
serveurs en raison de sa stabilité, de sa sécurité et de son faible co(t.

E — Nginx (prononcé "Engine-X") : Le serveur web qui remplace souvent Apache dans cette configuration. Nginx
est apprécié pour sa capacité a gérer un grand nombre de connexions simultanées tout en consommant peu de
ressources, le rendant efficace pour des environnements a fort trafic.

M —MySQL (ou MariaDB) : Le systeme de gestion de bases de données relationnelles, utilisé pour stocker et gérer
les données des applications web. MySQL est trés utilisé dans le développement web et s'integre bien avec des
outils comme WordPress.

P — PHP : Le langage de programmation utilisé pour traiter les requétes coté serveur et générer des pages web
dynamiques. PHP est tres largement utilisé dans les CMS et applications web.
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Quels sont les avantages/inconvénients de Nginx par rapport a Apache :

Avantages de Nginx :

1. Meilleure gestion des connexions simulta-
nées : Grace a son architecture événemen-
tielle, Nginx gére mieux un grand nombre
de connexions simultanées qu’Apache.

2. Faible consommation de ressources : Il uti-
lise moins de mémoire et de CPU, ce qui le
rend plus adapté aux sites a fort trafic.

3. Excellent serveur proxy : Idéal pour la ré-
partition de charge et la mise en cache
dans des architectures complexes.

4. Performance pour le contenu statique :
Nginx est plus rapide pour servir des fi-
chiers statiques (images, CSS, etc.).

5. Configuration simple : Les fichiers de confi-
guration de Nginx sont plus concis et faciles
a comprendre.

Inconvénients de Nginx :

1. Moins de modules : Nginx offre moins de mo-
dules natifs qu’Apache, ce qui peut limiter les
fonctionnalités avancées.

2. Pas de gestion des fichiers .htaccess : Nginx
ne supporte pas .htaccess, donc la configura-
tion doit étre centralisée.

3. Gestion dynamique moins directe : Nginx né-
cessite un serveur externe (comme PHP-FPM)
pour exécuter des scripts dynamiques.

4. Documentation et support : Apache bénéficie
d'une documentation plus complete et d'une
communauté plus établie.

Conclusion :

mance élevée.

e Nginx est idéal pour des sites a fort trafic avec beaucoup de contenu statique et un besoin de perfor-

e Apache est plus adapté aux configurations complexes, aux applications dynamiques et aux environne-
ments nécessitant une flexibilité avec .htaccess.

Question 10 :

Qu’est-ce que 'OWASP (Open Web Application Security Project) :

L'OWASP (Open Web Application Secu-
rity Project) est une organisation inter-
nationale a but non lucratif dédiée a la
sécurité des applications web. Son ob-
jectif principal est de sensibiliser les
développeurs, les entreprises et les uti-
lisateurs a I'importance de la sécurité
dans le développement des applica-
tions et de fournir des ressources, des
outils et des bonnes pratiques pour
protéger les applications contre les me-

Cryptographic Failures (@]

naces en Iigne. Security Misconfigurations 5 s

Broken Access Control  ({ll I %8 ; 6 xg:\:r::; ta;d Outdated

¥ 7 Identification and

\ Authentication Flaws
OWASP Tiin

/ Software and Data
rorio D i)

(”’ 9 Security Logging and

Monitoring Flaws

,, flo Server-Side Request

Forgery (SSRF)
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Question 11:

Quel est le but du projet nommé : Top Ten OWASP :

Le but du projet OWASP Top Ten est de sensibiliser et d'éduquer les développeurs, les professionnels de la sécurité
et les organisations sur les principales vulnérabilités de sécurité dans les applications web. Le projet fournit une
liste des 10 failles de sécurité les plus critiques que I'on retrouve fréquemment dans les applications web, accom-
pagnée de recommandations pour prévenir ces vulnérabilités.

Question 12:

Quel est le but de ces deux projets :

OWASP WebScarab NG :

Le projet OWASP WebScarab NG est un outil congu
pour analyser et manipuler les communications
HTTP/HTTPS entre un navigateur et un serveur
web. Son but principal est d’aider les profession-
nels de la sécurité a identifier et corriger les failles
potentielles dans les applications web. WebScarab
NG permet de capturer et d’inspecter les requétes
et réponses échangées, et méme de les modifier
en temps réel pour tester la résistance de |'applica-
tion face a différentes attaques, comme les injec-
tions SQL ou la manipulation des sessions. Cet outil
est particulierement utile pour réaliser des tests
manuels et interactifs, offrant une flexibilité maxi-
male pour auditer et renforcer la sécurité des
échanges web. Grace a sa capacité a modifier le
trafic web, WebScarab NG est un atout important
dans le processus de sécurisation des applications.

0 OWASP WebScarab NG e

FLFSLIEN
2008

The DWASP Foundation
A

OWASP WebGoat :

Le projet OWASP WebGoat est une plateforme éduca-
tive sous forme d’application web volontairement vulné-
rable, spécialement congue pour apprendre la sécurité
des applications web. WebGoat permet aux dévelop-
peurs et aux experts en sécurité de s'exercer a identifier,
exploiter, puis corriger des vulnérabilités dans un envi-
ronnement controlé. A travers des scénarios réalistes
d'attaques, les utilisateurs peuvent pratiquer des tech-
nigues offensives et défensives sur des failles courantes
comme l'injection SQL, le Cross-Site Scripting (XSS), et
bien d’autres. Cette approche interactive permet aux
participants de comprendre I'impact des vulnérabilités
tout en apprenant a les corriger, faisant de WebGoat
une ressource précieuse pour la formation en cybersé-
curité et la sensibilisation aux risques web.

Lien Vers WebGoat :

=> https://owasp.org/www-project-webgoat/

o WEBGOAT
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Question 13:

Qu’est-ce que HackerOne :

HackerOne propose des programmes de bug bounty, permettant aux entreprises de récompenser financiere-
ment les hackers éthiques pour la découverte de vulnérabilités. La plateforme offre un environnement sécurisé
pour soumettre et examiner ces découvertes, facilitant la communication entre les hackers et les entreprises.
Les rapports soumis incluent des détails sur les vulnérabilités, aidant les équipes de sécurité a les traiter efficace-
ment. HackerOne regroupe une communauté diversifiée de hackers et fournit des outils d'analyse pour suivre
Consultez :

=» HackerOne

liackerone

Question 14 :

A ce propos, qu’est-ce qu’un livre blanc :

Un livre blanc est un document qui présente une analyse approfondie d'un sujet, une technologie ou une ten-
dance spécifique. Il est souvent utilisé pour partager des connaissances, expliquer des solutions techniques, ou
mettre en avant des produits et services. En fournissant des données, des études de cas et des recommanda-
tions, un livre blanc vise a informer les lecteurs et a établir la crédibilité de I'entreprise ou de |'organisation qui le
publie. C'est un outil essentiel pour le marketing de contenu et la génération de leads.

Question 15:

Qu’est-ce que le Syntec Informatique :

Syntec Informatique est une organisation professionnelle en
France qui regroupe des entreprises du secteur des techno-
logies de I'information et de la communication (TIC). Elle re-

présente les intéréts de ses membres aupreés des institu- FEDE RAT | O N
tions, des pouvoirs publics et des autres acteurs écono-

miques. Syntec Informatigue ceuvre également pour le dé- SY NTEC
veloppement et la promotion de bonnes pratiques dans le
secteur, notamment a travers des publications, des études

et des groupes de travail sur des thématiques telles que le
Green IT et l'innovation technologique.
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Question 16:

Qu’est-ce qu’un livre vert :

Un livre vert est un document qui présente des réflexions, des analyses ou des propositions sur un sujet particu-
lier, souvent dans le but de susciter des débats ou de recueillir des avis. Dans le contexte des politiques publiques
ou des initiatives sectorielles, il sert a informer et a consulter les parties prenantes sur des questions impor-
tantes. Contrairement a un livre blanc, qui est plus orienté vers la promotion de solutions, un livre vert a un ca-
ractere plus exploratoire et participatif.

Question 17 :

Qu’appelle-t-on le Green IT :

Le Green IT désigne I'ensemble des pratiques et des technologies visant a réduire l'impact environnemental des
technologies de l'information. Cela inclut I'efficacité énergétique des centres de données, |'utilisation de maté-
riels écologiques, la gestion responsable des déchets électroniques et la promotion de solutions numériques du-
rables. L'objectif du Green IT est de minimiser la consommation d'énergie et les émissions de gaz a effet de serre
tout en maximisant I'efficacité des systemes informatiques. C'est une approche essentielle pour intégrer la dura-
bilité dans le secteur technologique.

Question 18:

Qu’est-ce qu’un livre bleu :

Un livre bleu est un document de référence qui synthétise les recommandations, analyses et bonnes pratiques
sur un sujet spécifique, souvent lié a la sécurité numérique. Dans le cadre des Assises de la Sécurité, ces livres
bleus visent a informer les entreprises et les décideurs sur les enjeux de la cybersécurité et a proposer des solu-
tions concretes pour améliorer la sécurité des systemes d'information. lls servent également de guide pour la
mise en ceuvre de stratégies de sécurité efficaces.

Consultez :

= Livre Bleu 2011.

Question 19:

Qu'’est-ce que les Assises ?

Les Assises de la Sécurité sont un événement annuel en France qui rassemble des professionnels de la cybersécu-
rité, des entreprises et des décideurs pour discuter des enjeux et des défis liés a la sécurité numérique. Ce forum
permet d'échanger des idées, de partager des expériences et de présenter des solutions innovantes pour amélio-
rer la protection des systemes d'information. Les Assises sont également |'occasion de publier des recommanda-

tions et des bonnes pratiques, souvent présentées dans des livres bleus.
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https://www.securitenumeriqueentreprise.fr/app/download/5790490771/Livre_Bleu_2011.pdf

Question 20:

Expliquez I'intérét et le role de ces 3 outils dans votre infrastructure :

Fail2Ban

Fail2Ban est un outil de sécurité
qui surveille les fichiers journaux
et bloque les adresses IP sus-
pectes apres un certain nombre
de tentatives de connexion in-
fructueuses. Il protege ainsi
votre site WordPress contre les
attaques par force brute en
ajoutant temporairement des
regles dans le pare-feu pour in-

terdire les IP malveillantes.

Iptables

Iptables est un outil de filtrage
de paquets qui permet de con-
figurer les regles de pare-feu
sur un serveur Linux. Il permet
de controler le trafic entrant et
sortant, en définissant des
regles spécifiques pour autori-
ser ou bloquer certaines con-
nexions. Cela renforce la sécu-
rité de votre serveur en limi-
tant les accés non autorisés.

Portsentry

Portsentry est un outil de détection
d'intrusion qui surveille les ports ou-
verts sur votre serveur. En analysant
les connexions suspectes, il peut
automatiquement bloquer les
adresses IP qui tentent de scanner
ou d'accéder a des ports non sécuri-
sés. Cela aide a prévenir les attaques
en signalant et en neutralisant les ac-
tivités malveillantes sur votre ser-
veur.

% FAIL2BAN

Question 21:

Mettre en ceuvre ces 3 outils avec la documentation technique associée :

Pour pouvoir installer iptables vous devez tout d’abord mettre en place IP table avec :

=>» Aptinstall iptable
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Pour pouvoir mettre en place Portsentry :

=> Aptinstall portsentry
Pour pouvoir autoriser les ports :

=>» nano /etc/portsentry/portsentry.conf
Puis ajouter les ports que vous souhaitez :

>

# Use these if you just want to be aware:
TCP_PORTS="80"

UDP_PORTS="80@"
e

Par défaut, Portsentry ajoute I'adresse IP d’un attaquant dans /etc/hosts.deny. Assurez-
vous que l'option suivante est activée pour bloquer l'acces :

=>» KILL_ROUTE="/sbin/iptables -I INPUT -s STARGETS -j DROP"

oot@debianl2CLI:~# KILL_ROUTE="/sbin/iptables -I INPUT -s 3 $ —j DROP"
oot@debianl2CLI:~#

Pour pouvoir ingorer les ip de votre réseau local :

=>» nano /etc/portsentry/portsentry.ignore

i /etc/portsentry/portsentry.ignore: Contains all IPs portsentry
will never block.

{ This file was generated by /usr/lib/portsentry/portsentry-build-ignore—fi
# DO NOT EDIT - edit /etc/portsentry/portsentry.ignore.static instead and .
¢ "/etc/init.d/portsentry restart" to reload the configuration.

# IPs from /etc/portsentry/portsentry.ignore.static:
127.0.0.1/32
8.0.0.0
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Une fois cela fait vous pouvez vérifier avec I'outil nmap que seul les ports 80 et 22 sont ou-
verts :

2>

nmap -sS 172.20.133.11
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-05 06:42 EST
Nmap scan report for 172.20.133.11
Host is up (0.0026s latency).

Not shown: 998 filtered tcp ports (no-response)
PORT STATE SERVICE

22/tcp open ssh

80/tcp open http
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Pour pouvoir installer Fail2Ban :
=>» aptinstall fail2ban
Configurer fail2ban pour protéger wordpress, créer un filtre pour WordPress :
=>» nano /etc/fail2ban/filter.d/wordpress.conf
Contenu du fichier pour détecter les tentatives de connexion échouées via wp-login.php.
Créer le fichier jail.local pour configurer une jail spécifique a WordPress via les logs Nginx :
=>» nano /etc/fail2ban/jail.local

Contenu du fichier pour définir la jail WordPress et adapter le chemin des logs.

Explications :

enabled : Active la jail.

filter : Utilise le filtre wordpress.conf créé plus haut.

action : Spécifie qu'on utilisera iptables pour blogquer les IP.

logpath : Chemin des logs d'accés Nginx spécifiques a WordPress (adaptez si besoin).
maxretry : Nombre de tentatives avant qu'une IP soit bloquée.

bantime : Durée du bannissement en secondes (ici, 1 heure).

Note : On désactive fail2ban pour SSH (sshd) car ce n’est pas notre but dans cette documenta-
tion.

Appliquer les permissions sur le fichier :

=>» chmod 755 /var/log/nginx
=>» chown root:adm /var/log/nginx/wordpress.access.log

Redémarrer Fail2Ban :

=> systemctl restart fail2ban
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file:///C:/Users/Tom/Downloads/Documentation/Fichier/wordpress.conf
file:///C:/Users/Tom/Downloads/Documentation/Fichier/jail.local

Vérifiez que Fail2Ban surveille bien la jail WordPress avec :
=>» fail2ban-client status wordpress

Cela vous montrera le statut de la jail, le nombre d'IP bannies, etc.

Pour voir les logs de Fail2Ban et surveiller les bannissements, utiliser :

=>» tail -f /var/log/fail2ban.log

Pour débannir une adresse IP dans la jail WordPress utiliser :
=>» fail2ban-client set wordpress unbanip 192.168.1.100

Syntaxe : fail2ban-client set <jail-name> unbanip <IP>
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Question 22:

Parcourez le « catalogue » des extensions Wordpress et mettez en place le WAF de votre choix
sous forme de plugin Wordpress.

Utilisation du WAF All In One Security.

Pour cela, installer le plugin All In One Security sur votre WordPress.

All-In-One Security (AlOS) ‘ nstaller maintenant |
- Security and Firewall

Plus de détails
o AIOS Protect your website investment with All-

In-Cne Security (AIOS) - 3
comprehensive and easy to use security
plugin designed especially for
WordPress.

Par TeamUpdraft, DavidAnderson

(1609) Derniére mise a jour : il y a 3 semaines

Activer |'extension.

Allln One WP Security

Activer | Supprimer

Allez dans parameétres.

All In One WP Security

aramétres | Désactiver

Mettre en place le pare-feu basé sur PHP en cliquant sur « Set up now ».
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Le pare-feu de base est activé avec les parameétres recommandés. Cependant, ce niveau de
protection est générigue et vous pouvez encore affiner la configuration pour une sécurité
optimale.

Bien que le pare-feu soit activé par défaut, il est conseiller configurer d'autres options pour
renforcer davantage la sécurité du site.

1. Parameétres de sécurité utilisateur :
Allez dans WP Security > User Security :

Activez la protection Login Lockout pour bloguer les adresses IP apres plusieurs tentatives de
connexion échouées.

2. Protection contre les attaques par force brute
Allez dans WP Security > Brute Force :

Activez I'option Rename Login Page URL pour éviter que les attaquants accédent a votre page
de connexion par défaut (wp-login.php).

3. Vérification des fichiers critiques
Allez dans WP Security > File Security :
Utilisez cet outil pour vérifier les permissions de fichiers et de dossiers critiques.

Corrigez les autorisations si nécessaire (par exemple, wp-config.php doit étre en 440 ou 400
pour une sécurité maximale).

Note : Dans notre cas il doit étre en 640.
Il se peut que AIOS n’est pas les permissions, alors dans ce cas le faire manuellement :
=>» chmod 640 /usr/share/nginx/html/WP/wp-config.php

4. Activer la protection des bases de données
Allez dans WP Security > Database Security :

Modifiez le préfixe par défaut de votre base de données (wp_) pour un préfixe personnalisé
afin de compliquer les attaques par injection SQL.
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5. Scanner votre site pour détecter les vulnérabilités
Allez dans WP Security > Scanner :

Utilisez I'outil Scanner intégré pour rechercher des malwares, des fichiers infectés, ou des mo-
difications suspectes.

A noter que ce n’est pas une liste exhaustive, sur chacune des fonctionnalités proposées par
AIQS, il est disposé un bouton « More info » pour I’explication de I'option.
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Question 23:

Quel est le but de l'outil nmap ? Que permet-il dans ce contexte ?

Nmap (Network Mapper) est un outil open source essentiel pour I'analyse et la sécurité des réseaux. |l permet
de scanner les réseaux pour identifier les hotes actifs, les ports ouverts, et les services en cours d'exécution, of-
frant une vue d'ensemble de I'infrastructure réseau. Utilisé en cybersécurité, Nmap aide a détecter les vulnérabi-
lités en identifiant les ports et services non sécurisés, permettant ainsi de prévenir les cyberattaques poten-
tielles. Cet outil est aussi employé dans les tests de pénétration, ou il simule des attaques pour évaluer la robus-
tesse des systemes. En résumé, Nmap est une ressource clé pour les administrateurs et les analystes de sécurité,
permettant de protéger les réseaux en renforgant leur sécurité.

Il permet :

o Effectuer des audits de sécurité proactive : en identifiant les failles potentielles avant qu'elles ne soient ex-
ploitées.
e Surveiller I'activité du réseau : en maintenant un inventaire des hotes et des services actifs

Quel est le but de l'outil Dirbuster ? Que permet-il dans ce contexte ?

Dirbuster est un outil de sécurité qui sert a découvrir des répertoires et des fichiers cachés sur un serveur web
en utilisant une technique de force brute. Il envoie des requétes HTTP en testant des noms de fichiers et de dos-
siers communs listés dans une wordlist, afin d’identifier des chemins d’acces non publiés. Dans un contexte de
cybersécurité, Dirbuster permet de repérer des répertoires sensibles, comme ceux d'administration ou de sauve-
garde, souvent laissés accessibles par erreur. Cet outil est particulierement utile pour les tests de pénétration,
car il aide a simuler des intrusions et a identifier des failles potentielles, renforcant ainsi la sécurité du serveur
web.
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Quel est le but de l'outil Nikto ? Que permet-il dans ce contexte ?

Nikto est un outil de scan de vulnérabilités congu pour analyser les serveurs web et détecter les failles de sécu-
rité. Il identifie les configurations vulnérables, les fichiers sensibles et les versions obsoléetes de logiciels qui
pourraient étre exploités par des attaquants. Grace a une base de données régulierement mise a jour, Nikto est
capable de repérer les vulnérabilités connues rapidement. Dans un contexte de cybersécurité, il est largement
utilisé pour effectuer des tests de pénétration, permettant aux professionnels de la sécurité de simuler des at-
taques et d’évaluer la sécurité des serveurs web. Cet outil aide donc a anticiper et corriger les failles de sécurité.

Mettre en ceuvre ces trois outils avec les tests fonctionnels. Rédigez la documentation technique
associée.

Sur Kali Linux, I'outil Nmap est déja installé par défaut. Vous pouvez donc directement utili-
ser les commandes associées :

Effectue un scan de base sur la cible :

=>» nmap -sn stpaulbb.org

map stpaulbb.org

Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-04 02:31 EST
map scan report for stpaulbb.org (188.165.61.82)
ost is up (0.0039s latency).
DNS record for 188.165.61.82: cluster@24.hosting.ovh.net
ot shown: 998 filtered tcp ports (no-response)

STATE SERVICE

open http
43/tcp open https

map done: 1 IP address (1 host up) scanned in 5.07 seconds

~

sn stpaulbb.org
Starting Nmap 7.94SVN ( https://nmap.org ) at 2024-11-04 02:46 EST
map scan report for stpaulbb.org (188.165.61.82)
ost is up (0.0016s latency).
DNS record for 188.165.61.82: cluster@24.hosting.ovh.net
map done: 1 IP address (1 host up) scanned in 0.36 seconds
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Tout comme Nmap, Dirbuster est généralement préinstallé sur Kali Linux.

Une fois lancé, vous devriez voir une interface ressemblant a ceci :

9 File Options About Help

Target URL (eg http:/fexample.com:80/)

Work Method Use GET requests only (=) Auto Switch (HEAD and GET)
Number Of Threads 10 Threads Go Faster
Select scanning type: ») List based brute force Pure Brute Force

File with list of dirsfiles

), Browse | | @ List Info

Select starting options: ») Standard start point URL Fuz
/| Brute Force Dirs /] Be Recursive Dir to start with |/
/| Brute Force Files Use Blank Extension File extension [php

8] Exit

Please complete the test details

[> Start

Vous pouvez alors sélectionner votre site web pour pouvoir commencer, avant de lancer

I'outil, I'interface devrait ressembler a ceci :

2>

Target URL (eg http:/fexample.com:80/)
https:/fwww. stpaulbb,org/

Wark Method Use GET requests only (+) Auto Switch (HEAD and GET)
Number Of Threads 10 Threads Go Faster
Select scanning type: ») List based brute force Pure Brute Force

File with list of dirsffiles

/home/kaliiDocuments/log.txt €} Browse
Select starting options: ») Standard start point URL Fuzz
#| Brute Force Dirs /| Be Recursive Dir to start with |/
7| Brute Force Files Use Blank Extension  File extension [php
B Exit

@ List Info

> Start
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Comme un passage de I'outil peut étre assez long, il est possible et trés pratique de voir les

résultats de recherche live pendant que celle-ci est en cours :

(@ Scan Information ' Results - List View: Dirs: 61 Files: 26 ' Results - Tree View A Errors: 0

Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir
Dir

Type ound
!
/saint-paul-bourdon-blanc/dec®vrir/
Jsaint-paul-bourdon-blanc/
/saint-paul-bourdon-blanc/foi-et-pastorale/
/saint-paul-bourdon-blancivie-pratique/
/nos-parcours/
Inos-parcours/ecole/
/nos-parcours/lycee-professionnel/
/nos-parcours/pole-superieur/

/nos-parcours/lycee-general-ettechnologique/

/nos-parcours/college/
/nos-parcours/centre-de-formation/
Jinscriptions/

{cantact!

Current speed: 0 requests/sec

Average speed: (T) 2, (C) 0 requests/sec

Parse Queue Size: 0

Total Requests: 236/236

Time To Finish: ~

€3 Back 00 Pause

Response

Current number of running threads: 10

Change

200
200
301
200
200
301
200
200
200
200
200
200
200
200

(Select and right click for more options)

Size
159395~

321E
337|4

550
548
320
546
321
321
321
546
321
546
54617

Report
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Pour pouvoir utiliser Nikto :
Pour scanner un site :

=> nikto -h http://example.com

Vous pouvez spécifier un port en rajoutant I’argument :
=>» nikto -h example.com -p 8080
Spécifier le type de scan (-T) :
=>» nikto -h example.com -T 123
-T permet de choisir le type de tests a effectuer :
e 1:Tests sur les répertoires
e 2 :Tests sur les fichiers
e 3:Tests sur les vulnérabilités générales
Exemple -T 123 pour effectuer tous les types de tests.
Spécifier un délai entre les requétes :
=>» nikto -h example.com -pause 2

Afficher les options avancées :

=>» nikto -Help
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http://example.com/

Question 27 :

On constate qu’avec Nmap, les ports 80 et 443 sont ouverts, ce qui indique que le serveur
accepte les connexions HTTP et HTTPS. En utilisant Dirbuster, nous obtenons des informa-
tions supplémentaires sur la structure du site, ainsi que sur les répertoires et fichiers acces-
sibles. Dirbuster permet également de détecter certains ports ouverts.

Cependant, pour renforcer la sécurité, des outils comme Fail2Ban, iptables, et Portsentry
ont été mis en place. Ces outils rendent plus difficile I'exécution de scans de ports. En effet,
Fail2Ban bloque automatiquement les adresses IP apres plusieurs tentatives de connexion
échouées, ce qui empéche les attaquants de continuer a essayer de deviner les mots de
passe. De plus, iptables permet de filtrer les connexions et de limiter les accés non autorisés,
tandis que Portsentry détecte et réagit aux tentatives de scan de ports, contribuant ainsi a
protéger le systéeme contre les attaques automatisées.

Dans le cadre de la sécurisation de ce serveur il est crucial de sauvegarder plusieurs élé-
ments pour assurer une protection continue et permettre une récupération rapide en cas
d’incident. Tout d’abord les fichiers de configuration de sécurité notamment ceux de
Fail2Ban, iptables, et Portsentry doivent étre régulierement sauvegardés. Ces fichiers con-
tiennent des régles essentielles pour bloquer les acces non autorisés et détecter les scans de
ports ; leur perte ou corruption affaiblirait considérablement la sécurité du serveur. Ensuite,
les journaux systeme et de sécurité sont également des éléments critiques a conserver. Les
logs tels que ceux générés par Fail2Ban ou Portsentry permettent de retracer les tentatives
de connexion suspectes et de détecter d’éventuelles activités malveillantes. En sauvegardant
ces fichiers on garantit la possibilité de mener des analyses en cas d’attaque et de com-
prendre |'origine et le comportement de potentiels intrus. Pour ce faire on peut utiliser des
outils de sauvegarde automatique chiffrés et externalisés afin de sécuriser ces données sur
un serveur de backup ou dans un environnement cloud protégé.
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Question 29 : RSYNC

Pour pouvoir installer RSYNC suivez les instructions suivantes :

=>» apt update
=>» apt upgrade
=>» aptinstall rsync

(Penser a vérifier si les pacquet d’installation sont a jour sinon prenner la version la plus ré-

Cente) root@debianl2CLI:~# apt install rsync
Lecture des listes de paquets... Fait
Construction de 1'arbre des dépendances... Fait
Lecture des informations d'état... Fait
Paquets suggérés :
python3-braceexpand
Les NOUVEAUX paquets suivants seront installés :
rsync
0 mis a jour, 1 nouvellement installés, @ a enlever et © non mis a jour.
Il est nécessaire de prendre 417 ko dans les archives.
Aprés cette opération, 795 ko d'espace disque supplémentaires seront utilisés.
Réception de :1 http://deb.debian.org/debian bookworm/main amdéld rsync amdél 3.2.7-1 [U17 kB]
417 ko réceptionnés en 18s (41,3 ko/s)
Sélection du paquet rsync précédemment désélectionné.
(Lecture de la base de données... 33887 fichiers et répertoires déja installés.)
Préparation du dépaquetage de .../rsync_3.2.7-1_amd6t.deb ...
Dépaquetage de rsync (3.2.7-1) ...
Paramétrage de rsync (3.2.7-1) ...
rsync.service is a disabled or a static unit, not starting it.
Traitement des actions différées (« triggers ») pour man-db (2.11.2-2) ...
root@debianl2CLI:~#

Pour copier des fichiers vers un autre serveur ou récupérer des fichiers distants, configurez
une connexion SSH sécurisée :

=>» rsync -av --delete -e ssh /usr/share/nginx/html/WP/ user@serveur_dis-
tant:/backup/documents/

Vous avez également la possibilité d’automatiser les sauvegardes en utilisant des scripts
pour les planifier :

Créez un script de sauvegarde :
=» sudo nano /usr/local/bin/backup_script.sh
Ajoutez le contenu suivant au script

=>» rsync -av --delete /home/user/documents/ user@serveur_distant:/backup/docu-
ments/

Enregistrez et donnez les permissions d’exécution au script :

=>» sudo chmod +x /usr/local/bin/backup_script.sh
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Enregistrez et donnez les permissions d’exécution au script :
=>» sudo chmod +x /usr/local/bin/backup_script.sh
Ouvrez le fichier cron pour I’édition :

=» crontab -e

no crontab for root - using an empty one

Select an editor. To change later, run 'select-editor’'.
1. /bin/nano <——— pasiest
2. /usr/bin/vim.tiny

Choose 1-2 [1]:

Ajoutez la ligne suivante pour exécuter le script tous les jours a 2h du matin :

= 02 *** Jusr/local/bin/backup_script.sh
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